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Nada Arezina, Apstrakt:
. ‘s Cilj ovog rada je da ukaze na rizik od profesionalnih prevara sa kojim se organizacije $irom sveta sve
Vule Mizd rakOVIC’ vi$e suocavaju. Profesionalne prevare, odnosno prevare pocinjene od strane zaposlenih i uprave, ne
Goranka Knezevi¢ samo da ugrozavaju poslovanje jednog privrednog drustva po pitanju njenog finansijskog statusa,
ve¢ u znacajnoj meri uticu na njen ugled. Razlicita istrazivanja pokazuju da oko 5% godisnje dobiti
privredna drustva gube usled neke od razli¢itih vidova prevara, a pod uticajem globalizacije, brzog
tehnoloskog razvoja i rasta trzi$ta logi¢no je ocekivati da ¢e ovaj iznos rasti u buduénosti. Ipak, kako
N bi se rizici od kriminalnih radnji uo¢ili na vreme, potrebno je prepoznavanje simptoma kriminalnih
Beograd, Srbija radnji kako bi se iste mogle blagovremeno spreciti. Razli¢ita istrazivanja u ovom smislu ukazivala
su na glavna upozorenja i crvene zastavice koje bi mogle posluziti u svrsi njihovog blagovremenog
otklanjanja i uspostavljanja adekvatnih internih kontrola koje ¢e na efikasan nac¢in umanjiti rizik
od njihovog postojanja. U ovom radu ¢emo se osvrnuti upravo na prethodno pomenute aspekte.
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Kriminalne radnje i prevare predstavljaju rizik sa kojim se suo¢avaju sve vrste pri-
vrednih drustava, nezavisno od njihove veli¢ine, delatnosti ili drzave u kojoj se nalaze.
U godi$njem izvestaju revizorske kuce PricewaterhouseCoopers, u daljem tekstu PWC,
u kome je ucestvovalo preko 6.000 ispitanika iz 115 razli¢itih drzava $irom sveta, istra-
zivanja pokazuju da privredni kriminal u 2016. godini, belezi blagi pad od 1%. Ipak, ovo
ne treba shvatiti suvise rigidno. Naime, autori navode da pomenuto moze biti posledica
porazavajuce ¢injenice, a to je da se privredni kriminal razvija prebrzo te da tradicional-
ne kontrole uprave nisu adekvatne da prate tempo promena. Sta vise, troskovi pocinje-
nih prevara pojedinacno su u porastu. Dalje, evidentan je pad u detekciji kriminalnih
aktivnosti, metodama kao $to su kontrole uprave i to za 7%, ali i ¢injenica da jedna od
pet organizacija nije sprovela nijedan metod procene kriminalne radnje u poslednjih 24
meseca, kao i da je najveci procenat kriminalnih radnji slu¢ajno detektovan.

Poslednje ACFE istrazivanje pokazuje da je najvise kriminalnih radnji u organiza-
cijama otkriveno putem dojava, koje su imale bolji u¢inak od interne revizije i kontrole
uprave, dok je eksterna revizija usled ogranic¢enosti svojih mehanizama tek na osmom
mestu otkrivanja kriminalnih aktivnosti u organizaciji (ACFE, 2016). Istrazivanje re-
vizorske ku¢e KPMG, koje je ukljucilo ispitivanje forenzickih ispitivaca prevara o de-
taljima pocinilaca kriminalnih radnji u organizacijama $irom sveta, u periodu izmedu
2013. i 2015. godine, takode pokazuje da su dojave i zalbe imale bolji uc¢inak od kon-
trola uprave, dok su uzbunjivaci, kao i slu¢ajno otkrivene kriminalne radnje imale bolji
Korespondenciia ucinak od interne revizije (KPMG, 2016). U izvestaju se navodi podatak o metodama
Nada Arezina detekcije u zavisnosti od toga da li po¢inioci kriminalnih radnji nastupaju samostalno

ili u dosluhu. Za poc¢inioce koji nastupaju samostalno, glavni metod otkrivanja su kon-
e-mail:

L trole uprave, slu¢ajni metod ili interna revizija, dok kod pocinioca koji rade u dosluhu
narezina@singidunum.ac.rs

glavne metode jesu uzbunjivaci, kontrole uprave kao i dojave. Takode, uzbunjivaci i
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dojave predstavljaju do sada najvecu uspesnost u otkrivanju
grupa od pet i viSe pocinilaca kriminalnih radnji, §to uka-
zuje da druge metode postaju neefikasne u detektovanju ve-
¢ih grupa pocinilaca koje rade u dosluhu. Stavise, znacajnije
$tete prouzrokuju prevaranti koji rade u dosluhu, jer je za
njihovo otkrivanje potreban duzi vremenski period. Stoga
je neophodan sveobuhvatan pristup razumevanja rizika od
kriminalnih radnji, kao prelazak sa pasivnog i tradicionalnog
pristupa kontroli na proaktivnije i savremenije metode, ali i
razumevanja osnovnih elemenata i motiva prevarnih postu-
paka u samoj organizaciji.

ELEMENTI KRIMINALNIH RADNJI

Prvi koji je proucavao elemente koji omogucavaju da se
pocini kriminalna radnja jeste Donald Cressey, kriminolog
koji je davne 1950. godine u svom radu pisao o motivima i
okolnostima koje navode osobe da pocine kriminalnu radnju.
On je u svom radu intervjuisao 250 pocinilaca kriminalnih
aktivnosti i ustanovio zajednicke elemente za ¢injenje krimi-
nalne radnje, poznate kao trougao prevare (Cressey, 1950):

o Pritisak,
¢ Mogucnost,

¢ Opravdavajudi stavovi ili racionalizacija.

Mogucnost da se pocini kriminalna aktivnost predstavlja
vazan ¢inilac prevarnog trougla. Verovatnoca ove kategori-
je se poveclava, kada pocinilac uo¢i na¢in da iskoristi svoju
trenutnu poziciju i kredibilitet koji ima u organizaciji, kako
bi resio svoje finansijske probleme, uz saznanje da nece biti
uhvaceni u prevari. Samim tim, slab sistem interne kontrole
kao i nesposobnost da se izvrsi ocena obavljenog posla, ne-
mogucnost pristupa informacijama, nemoguc¢nost da se poci-
nilac kazni, apati¢nost, ali i nedostatak traga revizije, upravo
¢e povecati mogucnost da se po¢ini kriminalna radnja.

Racionalizacija podrazumeva pravdanje postupaka poci-
nioca i Cesto se odnosi na osobe koje smatraju da su poste-
ne i da su uhvacene u lo$oj situaciji i okolnostima. Neka od
opravdanja za nezakonite postupke pocinioci mogu iskazati
na sledece nacine:

+ ,kompanija mi duguje novac“

¢ ,novac pozajmljujem i vrati¢u ga“

¢ ,zasluzujem vise® itd.

Na taj nacin, pocinioci pokusavaju da ,operu“, odnosno
opravdaju svoju neminovnost postupka na nacin koji bi bio
prihvatljiv u drustvu.

Razli¢iti autori su vremenom modifikovali i usloznjavali
pomenuti trougao, ali i razli¢ito definisali pomenute kategori-
je. Lister smatra da motiv ili pritisak predstavlja ,,izvor toplote
za pozar® i navodi sledece komponente: li¢ni pritisak, kako

[ Pritisak ]

bi se obezbedio Zeljeni nacin Zivota; finansij-
ski interes menadzera; ali i eksterni pritisak
usmeren na poslovne finansijske stabilnosti
kao i ocekivanja investitora i trziSta. Tako-
de, Lister smara da je prilika ,,gorivo koje po-

[ Mogucénost ]

[ Racionalizacija ]

krece“ i navodi da ukoliko postoji motiv za
pocinjenom kriminalnom radnjom, ista se

Slika 1. Trougao prevare

Izvor: Cressey (1950)

Kada je re¢ o pritiscima, oni mogu uklju¢iti finansijske
pritiske, poroke, pritiske na radnom mestu i druge vrste priti-
saka. Primeri finansijskih pritisaka mogu ukljucivati pohlepu,
zivot iznad finansijskih moguénosti ili standarda, dugove, sla-
bu kreditnu sposobnost, li¢ne finansijske gubitke, postojanje
neocekivanih finansijskih potreba. Poroci se mogu odnositi
na zavisnost pojedinaca prema kockanju, opijatima, alkoho-
lu i drugim adiktivnim sredstvima koja predstavljaju najtezi
oblik pritisaka (Petkovi¢, 2010). Pritisci ili motivi na radnom
mestu mogu biti: nezadovoljstvo radnim mestom i okru-
zenjem, strah od gubitka posla ili ose¢aj pojedinaca da nije
dovoljno placen za taj posao, ali i Zelja pojedinca da prevari
sistem. Kada je re¢ o finansijskom pritisku, Cressey navodi
da osobe postaju pocinioci onda kada vide sebe u odredenim
finansijskim problemima i obavezama za ¢injenje radnji koje
se smatraju kaznjivim, i koje ¢e shodno tome biti sprovedene
tajnim nacinima i metodama (Cressey, 1950).
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ne moze pociniti bez prilike za njeno izvrse-
nje. Neki od primera koje navodi pomenuti
autor jesu veliki obrt, odnosno smena me-
nadZmenta, nedostatak segregacije duznosti
kao i kompleksna struktura i transakcije u organizaciji. Tre¢u
komponentu, racionalizaciju, Lister definise kao ,,vazduh koji
omogucava vatri da gori®. Tako autor smatra da revizori ne
mogu proceniti individualne karakteristike pojedinaca, napo-
minje da bi revizori trebalo da budu sposobni da ocene kor-
porativnu kulturu organizacije koju kontrolisu (Lister, 2007).

Pojedini autori smatraju da pozicija zaposlenog u organi-
zaciji omogucava da se pocini prevara. Takode, postoji pozi-
tivna korelacija izmedu prilike i mogu¢nosti da se pocini ista,
kao i sposobnosti da se ona prikrije (Vona, 2008). Stoga, razu-
mevanje mogucnosti da se po¢ini kriminalna radnja, omogu-
¢ava identifikaciju $eme kriminalnih radnji. Davne 1984. go-
dine, Albrecht i saradnici su predlozili alternativu za trougao
prevare, koju ¢ini liéni integritet umesto racionalizacije, koji
je posebno primenljiv na lazno finansijsko izvestavanje gde
su vidljivi pritisci razli¢ite vrste (procene analiti¢ara, istorija
prodaje, rast zarade itd). Oni su integritet definisali kao licne
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Ideoloski motivatori opravdavaju

[ Motiv ]/\[ Mogucnost

sredstva koja omogucavaju kradu nov-
ca ili u¢estvovanje u prevarama, kako bi

<>

bili percipirani sa veéim uvazavanjem
u skladu sa svojim uverenjima (ideolo-

[ Racionalizacija

Sposobnost pocinioca ]

gija). Prinuda nastaje kada su pojedinci
nevoljno povuceni u Seme prevare, ali

se brzo mogu preobratiti u uzbunjivace.

Slika 2. Dijamant prevare (Fraud diamond)
Izvor: Wolfe & Hemarson (2004)

propise etickog ponasanja koje osoba usvaja. Autori navode
da motivi mogu biti finansijski i nefinansijski. Kao finansijske
motive navode li¢ne finansijske probleme, pad prodaje, nemo-
guénost izlazenja na kraj sa konkurencijom, Zivot iznad svojih
mogucnosti, licne dugove, neoéekivane finansijske potrebe i
nemogucénost ispunjena o¢ekivanja. Sa druge strane, nefinan-
sijski problemi mogu ukljucivati frustracije na poslu, pa ¢ak i
izazov da se pobedi sistem (Albrecht et al. 2008). Dalje, poje-
dini autori pored finansijskih i nefinansijskih, navode politic-
ke i drustvene pritiske, u smislu da pojedinci ne mogu podneti
propast usled ste¢ene reputacije (Murdock, 2008). Medutim,
u smislu prosirenja postojeceg trougla prevare, Wolfe i He-
marson su 2004. godine predstavili dijamant prevare i dodali
Cetvrti uslov, a to je sposobnost pocinioca.

Takode, autori smatraju da postoji nekoliko osnovnih
opasnosti da se pocini prevara, a to su autoritativna pozicija u
organizaciji, sposobnost razumevanja racunovodstvenog siste-
ma i njegovog funkcionisanja kao i slabosti internih kontrola,
postojanje samopouzdanja da pocinilac nece lako biti otkriven,
ali i sposobnost suocavanja sa stresom kada se ucini lose delo.
Takode, pojedini autori upu¢uju da motiv moze biti prosiren
tzv. MICE model koji predstavlja akronim za novac, ideologi-
ju, prinudu i ego (Money, Ideology, Coercion and Ego). Pret-
hodno pomenute naznake, u smislu prosirenja trougla preva-
ra, autori Kassem i Higson su integrisali u jedan model koji
uklju¢uje motivaciju, priliku, integritet, i sposobnosti, koji su
nazvali Novi model trougla prevare (Kassem & Higson, 2012)

Motivacija
(MICE model)

Sposobnost
po<inioca
(Dijamant
prevare)

Mogucénost Li€ni integritet

Slika 3. Novi model trougla prevare

Izvor: Kassem & Higson (2012)

Ego moze da bude motiv za prevaru, iz

razloga $to osobe ne vole da gube ugled

ili poziciju mo¢i pred drustvom ili poro-

dicom. Ovaj vid drustvenog pritiska cesto
predstavlja motiv da se pocini prevara, kako bi se zadrzao
postojeci ugled i zadovoljio sopstveni ego. Ipak, detektovanje
prevara nije lak zadatak i zahteva temeljan pristup i znanje
o prirodi prevare kao i kako se ista moze podiniti i sakriti.
Stoga je potrebno sagledati sve prethodno pomenute modele,
kako bi se stvorila potpunija slika o razlozima zbog kojih se
¢ini prevara.

PONASANJA POCINILACA PROFESIONALNIH
PREVARA | NJIHOVE KARAKTERISTIKE

Organizacije Cesto znaju biti veoma iznenadene kada ot-
kriju da je zaposleni poc¢inio prevaru, posebno ukoliko je ve¢
duze vremena zaposlen, jer su neretko nepripremljene i imaju
slabe interne kontrole usmerene na odvracanje od prevara.
Takode, ¢esto se zaboravlja da se pojedinci koji vrse prevaru
najéesée ne ponasaju neprikladno ilose, jer Zele da odaju uti-
sak postene osobe. Iz tih razloga, i brojnih drugih, za vazno
je da organizacija poseduje interne kontrole koje sprecavaju
mogucénost za prevaru i smanjuju uzro¢ne faktore kako bi
umanjile rizik od prevare.

Istrazivanje koje je 2016. godine sproveo ACFE navodi
sledece crvene zastavice ponasanja pocinilaca kriminalnih
radnji u organizaciji.

Najée$¢i motivi pocinilaca prevarnih radnji su: Zivot iznad
svojih mogu¢nosti, finansijske poteskoce, prevelika bliskost
sa kupcem ili klijentom, odbijanje da se dele duznosti, i poro-
di¢ni problemi. Takode, istrazivanje je pokazalo da suu 92%
slu¢aja pocinioci pokazali jednu od navedenih karakteristika,
dok su u 57% slucajeva pocinioci pokazali kombinaciju vise
predocenih ponasanja. Istrazivanje KPMG-a koje je obuhva-
tilo 750 pocinilaca kriminalnih radnji u periodu od 2013. do
2015. godine, ukazuje na slede¢e motive ¢injenja prevara.

Istrazivanje PWC-a ukazuje da su naj¢es¢i pocinioci kri-
minalne radnje univerzitetski obrazovani muskarci starosti
od 31 do 40 godina, koji su zaposleni u organizaciji 3 do 5
godina. Podrazumeva se da je potrebno da pocinilac provede
odredeni period na radnom mestu, da bi razumeo kako si-
stem funkcionise i samim tim ustanovio njegove slabe tacke
(PWC, 2016). Kada je re¢ o polu, potrebno je posmatrati kri-
minalne radnje sa $ireg aspekta. U tom smislu, ACFE istrazi-
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Prikaz 1. Crvene zastavice kriminalnog ponasanja u organizacijama

Zivot iznad moguénosti [ 45.80%
Finansijske poteskoce [N 30.00%
Neobiéno blzak odnos sa prodavcem/kupcem — 20,10%

Sklonost rada u sivoj ekonomiji — 15,30%

Problemi sa kotrolom/nevoljno pristajanje na podelu duZnosti — 5 L

Crvene zastavice ponadanja

Razvod/porodiéni problemi [ 13.40%
Razdrazljivost, sumnjicavost ili odbrambeni stav [N 12.30%
Problemi sa porocima _ 10.00%%
Zalbe na neadekvatnu zaradu [ 9.00%
Bez posebnih crvenih zastavica ponasanja - 8.80%
Odbijanje koriséenja godisnjeg odmora [ 7-80%
Pritisak unutar organizacije
Problemi iz prethodne kompanije s c:0*
Drustvena izolovanost - 5.90%

7.00%

Prethodni problemi sa zakonom M 5.60%

Drugo - SNt

Preterani uticaj porodice/drustva za uspehom [P 5.15%
Zalbe koje se ti¢u nedostatka autoriteta M 4.40%
Nestabilnost u svakodnevnim Zivotnim okolnostima - 4.30%

0,00% 10.00% 20.00% 30.00% 40.,00% 50,00%
Procenat slucajeva

Izvor: ACFE (2016)

66%

Litna finansijskakorist  Zelja“Zato ito mogu*

Zelja da se ispuni Zelja da se ispune
planirani budzet/da se zadati ciljevi, da se
sakriju gubici kako bi zastiti kompanija
se zadrzala pozicija na

poslu

® ©

Organizaciona kultura ~ Zelja da se ispune otekivanja/
da se sakriju gubici

© ©

Ostalo, ni jedno Ostali motivi (manje od 5%)

od prethodno ukljucuju: gubitak

nabrojanth samopouzdanja, izbegavanje
usaglasavanja sa regulativom,
fokus na rejtingu 1 imidzu
kompanije, poteskoce u
poslovanju

Slika 4. Motivi po¢injenih kriminalnih radnji u organizacijama

Izvor: KPMG (2016)

vanje navodi razli¢ite crvene zastavice, u zavisnosti od pola,
gde kod Zena preovladuju finansijske poteskoce, porodi¢ni
problemi i nekori$¢enje godi$njih odmora, dok se sa druge
strane kod muskaraca navode bliski odnosi sa kupcima i kli-

jentima i sklonosti ka poslovima u zoni sive ekonomije.
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ZAKLJUCNA RAZMATRANJA

Istrazivanja razlic¢itih organizacija ukazuju da je za ra-
zumevanje i procenu rizika od kriminalne radnje, potreb-

no razmotriti sve modele prevare i ponasanja zaposlenih u



brzom i rizicnom poslovnom okruzenju, kako bi se bolje
razumeli faktori koji mogu ukazati na postojanje kriminal-
nih aktivnosti u organizaciji. Stoga je neophodno usmeriti
se na sprovodenje sofisticiranijih i efikasnijih mera, kako bi
se redukovao rizik od pojave kriminalnih radnji, ali i podi-
gla svest o pretnjama koje ugrozavaju poslovanje. Proaktiv-
ni pristupi mogu ukljuciti forenzicku analizu podataka koja
moze posluziti kao moc¢na alatka za sprecavanje, otkrivanje
i istrazivanje prevare, korupcije, ali i drugih vrsta prevarnih
radnji u organizacijama. Na primer, istrazivanja koja je spro-
veo ACFE pokazuju da organizacije koje koriste proaktivne
analiticke tehnike, uklju¢ujudi forenzicke analize podataka,
imaju za 60% manju medijanu gubitka od kriminalnih radnji
u odnosu na organizacije koje ne koriste ovakvu vrstu tehno-
logije. Osim toga, forenzicka analiza podataka jeste klju¢na
komponenta efikasnog upravljanja rizikom prevara kao sto je
opisano u najnovijem vodicu za prevare organizacije COSO,
objavljenom 2016. godine, posebno oko oblasti procene pre-
vara rizika, njihove prevencije i otkrivanja. Integrisanjem i
uvodenjem forenzickih analiza podataka u postupke revizije
i uskladivanjem programa za nadgledanje, organizacije mogu
poboljsati procenu rizika, otkriti potencijalne zloupotrebe na
vreme i poboljsati planiranje revizije ili istrage rada na terenu.
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OCCUPATIONAL FRAUD AS A THREAT TO THE BUSINESS OPERATIONS

Abstract:

The aim of this paper is to point out the risk of occupational fraud that organizations around the
world are faced with. Professional fraud, or fraud committed by employees and management, not
only endanger the operations of a company in terms of its financial status, but significantly affect its
reputation. Various studies show that approximately 5% of annual profit companies lost due to some

Keywords:

fraud,

red flags,
internal controls,
risk.

of the different types of occupational fraud. Under the influence of globalization, rapid technological
development and growth of the market it is logical to expect that previously mentioned issue will have
an increasing trend in the future. However, in order to detect fraud in a timely manner, it is necessary
to identify their symptoms. Various studies, in this regard, are trying to point out the warnings and red
flags that could help in their elimination and the establishment of adequate internal controls that will
effectively reduce the risk of their existence. In this paper, we will focus on previously mentioned issues.

Forenzika / Forensic science

213




